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Mo BAM 2020/ GOB.REG-HVCA/GGR
Aot 22 SEP 2020

VISTO: El Informe N° 199-2020/ GOB.REG.HVCA/GGR-ORA] con Reg. Doc. N°
1606303 y Reg. Exp. N° 1185205, el Informe N° 145-2020/GOB.REG.HVCA/GGR-GRPPyAT, el
Informe N° 131-2020/GOB.REG.HVCA/ GRPPyAT—SGDIyTI, el Oficio Multiple N° D000029-2020-
PCEM-SEGDL v,

CONSIDERANDO:

Que, de conformidad con el articulo 191 de la Constitucién Politica del Estado,
modificado por Ley N° 27680 — Ley de Reforma Constitucional, del Capitulo XIV, del Titulo IV, sobre
Descentralizacién, concordante con el articnlo 31 de la Ley N° 27783 — Ley de Bases de la
Descentralizacién, el articulo 2 de la Ley N° 27867 — Ley Organica de Gobiernos Regionales y el articulo
tnico de la Ley N° 30305, los Gobiernos Regionales son personas juridicas que gozan de autonomia
politica, econdmica y administrativa en los asuntos de su competencia;

Que, el “Plan de Desarrollo de la Sociedad de la Informacién en el Pert - La Agenda
Digital Peruana 2.0” aprobado mediante Decreto Supremo N° 066-2011-PCM, establece en su Objetivo N°
7, la necesidad de promover una Administracién Publica de calidad odientada a la poblacién, determinando
como parte de su Estrategia N° 4, la implementacién de mecanismos para mejorar la seguridad de la
informaci6n, siendo necesario contar con una Estrategia Nacional de Ciberseguridad con el objetivo de
minimizar los riesgos en caso de sufrir algun tipo de incidente en las infraestructuras criticas, Ia disuasion
del crimen cibernético, que se producen mediante el uso de redes teleinformaticas, entre otros;

Que, mediante Resolucién Comision de Normalizacién y de Fiscalizacién de Barreras
Comerciales No Arancelarias N° 129-2014-CNB-INDECOPL, se aprueba la NTP-ISO/IEC 27001:2014
Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacién.
Requisitos. 2a. Edicion; Norma Técnica Peruana que especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad de la informacién dentro del
contexto de la organizacién. Asimismo, incluye requisitos para la evaluacién y tratamiento de los riesgos de
seguridad de la informacion orientados a las necesidades de la organizacién;

Que, mediante Resolucién Ministerial N® 004-201 6-PCM se aprueba el uso obligatorio
de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestién de Seguridad de la Informacion. Requisitos. 2a. Edicién”, en todas las
entidades integrantes del Sistema Nacional de Informatica, con la finalidad de coadyuvar con la
infraestructura de Gobierno Electrénico, por considerar a la seguridad de la informacién, como un
componente crucial para dicho objetivo;

Que, en este contexto normativo, el Sub Gerente de Desarrollo Institucional y
Tecnologias de la Informacion mediante Informe N° 131-2020/ GOB.REG. HVCA/ GRPPyAT-SGDIyTL,
presenta el Manual de Seguridad de la Informacion del Gobierno Regional de Huancavelica que tiene como
objetivo definir claramente el propodsito de implementacion de gestion de seguridad de los sistemas
informaticos, redes, servidores y usuarios finales;

Que, estando 2 lo expuesto, corresponde aprobar el Manual de Seguridad de la
Informacién del Gobierno Regional de Huancavelica, que sera de aplicacién en todas las actividades
realizadas en la implementacién del Sistema de Gestién de Seguridad de la Informacion de nuestra Entidad
Regional;
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Estando a lo informado; v,

Con la visacién de la Gerencia Regional de Planeamiento, Presupuesto 7y
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Acondicionamiento Territorial, Oficina Regional de Asesoria Juridica y la Secretatia General;

o En uso de las atribuciones conferidas por el numeral 6 del articulo 28 del Reglamento
de.Organizacién y Funciones del Gobierno Regional aprobado por Ordenanza Regional N° 421-
GOBREGHVCA/CRyla Resolucidén Ejecutiva Regional N° 107-2020/GOB.REG.HVCA/GR;

SE RESUELVE:
b ‘ ARTICULO 1°.- APROBAR ¢l Manual de Seguridad de la Informacion del
Gobietno Regional de Huancavelica, que en calidad de anexo forma parte integrante de la presente
Resolucidén.

ARTICULO 2°.- NOTIFICAR, la presente Resolucion a los drganos competentes
del Gobierno Regional de Huancavelica y la Sub Gerencia de Desarrollo Institucional y Tecnologias de la
Informacién, para los fines pertinentes y su publicacién en el portal institucional.

REGISTRESE, COMUNIQUESE Y ARCHIVESE.

GOBIERNDO REGIONAL
HUANCAVELICA

CDTR/cgme
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MANUAL DE SEGURIDAD DE LA
INFORMACION DEL GOBIERNO REGIONAL
DE HUANCAVELICA

SUB GERENCIA DE DESARROLLO INSTITUCIONAL Y
TECNOLOGIAS DE INFORMACION

AGOSTO 2020
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GENERALIDADES

o)

Ia necesidad de gestionar la seguridad de la informacion nace de un entorno cada vez
méas globalizado donde las instituciones publicas privadas deben tomar decisiones
rapidas y eficientes convirtiendo la informacién en uno de los activos més importantes
dentro de las organizaciones llegando a tener una importancia estratégica para muchas
de ellas ya que les permite mantener una ventaja competitiva frente a otras empresas

[NTP ISO/IEC 17799].

La seguridad de la informacién se encarga de la busqueda de la preservacion de la
confidencialidad, integridad y disponibilidad de la informacién [NTP ISO/IEC 17799],
es decir, buscar proteger tanto de ataques fisicos, tales como robos o incendios, como
de ataques cibernéticos, tales como el aprovechar vulnerabilidades de los sistemas de

informacion.

En nuestro pais, desde hace mas de diez afios, las politicas del gobierno han ido
recomendando una adecuada gestion de la seguridad de la informacién con
resoluciones ministeriales tales como la N° 924-2004-PCM en la que aprueban el uso
obligatorio de la NTP ISO/IEC 17799:2004 en las entidades publicas referente a
las buenas précticas para gestionar la seguridad de la informacion [NTP ISO/IEC

17799].

dicionalmente, el marco legal de nuestro pais obliga a las entidades publicas,
sertenecientes al Sistema Nacional de Informatica, el disefio e implementacion de un
Sistema de Gestién de Seguridad de la Informacién (SGSI), basandose en la norma
técnica peruana (NTP) — ISO/IEC 27001:2014 mediante la resolucion N° 129-
2014/CNB-INDECOPI .

Ambas normas técnicas peruanas, la NTP ISO/IEC 27001 y la NTP ISO/IEC 17799,
estan basadas en la familia de normas ISO 27000 correspondiente a seguridad de la
informacion. La primera, es el estandar principal de esta familia y menciona cuales
son los requerimientos para desarrollar un sistema de gestiéon de seguridad de la
informacion basandose en el ciclo de DEMING, o ciclo Plan — Do — Check - Act, una
metodologia ciclica muy usada en las normas ISO relacionadas a normas de gestion

[NTP ISO/IEC 27001].

OBJETIVO

El objetivo del manual es definir claramente el propésito de implementacion
de Gestién de Seguridad de los sistemas informaticos, redes, servidores y usuarios

finales.

ALCANCE

El presente manual se aplica en todas las actividades realizadas en la implementacion
del Sistema de Gestiéon de Seguridad de la Informacién del Gobierno Regional de

Huancavelica.
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DOCUMENTOS DE REFERENCIA

v LeyMarco de Modernizacion de la Gestion del Estado-ley 27658.

v la ley N229733-leyde Proteccién de datos personales para garantizar
el derecho fundamental a la proteccién de los datos personales, previsto
en el articulo 2 numeral 6 de la Constitucion Politica del Peru, a través de
su adecuado tratamiento, en un marco de respeto de los demas
derechos fundamentales que en ella se reconocen.

v Técnicas seguridad sistemas de gestion de seguridad de la informacion
requisitos”.

/ Resolucién de la Secretaria General de la Reptiblica N° 007 2015-DP-SGPR
en la que se designa Oficial de Seguridad de la Informacion del Despacho
Presidencial.

Evaluacién del valor de riesgo.

Una vez identificados los riesgos, se procederd a evaluar, junto con los duefios de los
procesos, cudles son las probabilidades de ocurrencia y los impactos que traerian a la
organizacion en caso se€ materialicen estos riesgos, para ello podran usar las escalas
desde “Muy Baja” hasta “Muy Alta” para las probabilidades y una escala de
“Insignificante” hasta “Catastrofica” para el impacto.

_ CLASIFICACION DE LA INFORMACION

/  La informaci6n debe ser clasificada de acuerdo con el nivel de sensibilidad, y los
" requerimientos legales y de privacidad.

DI IRIDIIIPIIRIPIPIP IR IDIDIDED EDEDEDED R D AP

1.1 RESPONSABLES POR LA INFORMACION

Los responsables por la informacion seran los encargados de clasificar, proteger
y autorizar el acceso a la informacién del Gobierno Regional de Huancavelica ,
que se encuentre bajo su responsabilidad y de asegurar que los usuarios internos
y externos tengan acceso a todos los datos y aplicaciones siempre que sea
necesario.

INFORMACION: Datos dotados de significado y propdsito, desempefia un
papel fundamental en todos los aspectos del modelo de negocios para el
Gobierno Regional de Huancavelica, siendo el componente mas indispensable de
la institucion.

La informacién debe ser clasificada por los respectivos responsables siguiendo
las normas establecidas para la clasificacion. En este caso tales responsables
asumen el papel de tutores de la informacién, en tanto la propiedad serd
siempre del Gobierno Regional de Huancavelica.

La informacion debe ser clasificada en alguno de los siguientes niveles:

PP IR I D IR
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Publica o no Informacién de uso interno y/o externo, con controles
clasificada minimos cuya divulgacion no tiene impacto sobre el
NCI0 | Gobierno Regional de Huancavelica.

Informacion con el propésito de distribucién dentro del

Interna NCI1 | Gobierno Regional de Huancavelica, la fuga
divulgacién de esta informacion podria causar un dafio
minimo a la imagen y/o reputacion del Gobierno
Regional de Huancavelica si fuera accedida por terceras
partes.

Informacién que estd sujeta a acceso especificamente
autorizado y su distribucion es controlada, ya sea por
personal funcionarios o contratados.

Todo el personal con acceso a esta informacion debe
utilizarla para realizar sus tareas diarias de forma
efectiva. La divulgacién fuga, adulteracion, robo no
autorizado de la informacion NCI2 podria dafiar la
imagen y/o reputacion del Gobierno Regional de
Huancavelica severamente y/o conducir a problemas
tangibles o intangibles cruciales.

Confidencial NCI2
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Informacion con el més alto grado de confidencialidad,
la cual si es divulgada sin autorizacion, podria causar
NCI3 | dafios econdmicos y materiales significativos o hasta
poner en riesgo la viabilidad de los funcionarios del
Gobierno Regional de Huancavelica. La asignacion de
la clasificacién de NCI3 debe ser autorizada por un
directivo relevante en cada caso individualmente.

Distribucidon

Restringida

INFORMACION PUBLICA O NO CLASIFICADA (NCI0)

Informacion de uso interno y/o externo, con controles minimos, cuya
divulgacién no tiene impacto sobre el Gobierno Regional de Huancavelica.

Es toda informacion cuyo conocimiento y uso estan restringidos al ambiente
interno y al proposito del gobierno. Es puesta a disposicion del trabajador o
funcionario y puede ser revelada al publico externo previa autorizacién de sus
responsables.

1.2. INFORMACION DEL USO INTERNO (NCI1)

Informacién con el propésito de distribucién dentro del Gobierno Regional de
Huancavelica, la fuga, divulgacién de esta informacion podria causar un dafio
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minimo a la imagen y/o reputacién del Gobierno Regional de Huancavelica si

fuera accedida por terceras partes.

La informacién NCI1 puede incluir lo siguiente:

~
—

~

~

M

™

N

M v" Informes
™ v" Solicitudes
PN v" Memorandos
—~ v" Resoluciones
v" Etc.

a 1.3. INFORMACION DE DISTRIBUCION CONFIDENCIAL (NIC2)
~

~

~
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Informacién que estd sujeta a acceso especificamente autorizado y su
distribucién es controlada, ya sea por personal nombrado, funcionarios o
contratados.

Todo el personal con acceso a esta informacion debe utilizarla para realizar
sus tareas diarias de forma efectiva. La divulgacion, fuga, adulteracion, robo no
autorizado de la informaciéon NCI2 podria dafiar la imagen y/o reputacion del
Gobierno Regional de Huancavelica severamente y/o conducir a problemas
tangibles o intangibles cruciales.

A continuacion se incluyen ejemplos de informacién clasificada como NIC2:

v" Cheques.

v" Procedimientos internos.
v" Cotizaciones.

v Entre otros.

1.4. INFORMACION DE DISTRIBUCION RESTRINGIDA (NIC3)

Informacién con el mas alto grado de confidencialidad la cual si es divulgada
sin autorizacion, podria causar dafios econdémicos y materiales significativos o
hasta poner en riesgo la viabilidad de los funcionarios del Gobierno Regional
de Huancavelica. La asignacion de la clasificacion de NCI3 debe ser autorizada
por un directivo relevante en cada caso individualmente.

Su conocimiento debe limitarse a un nimero reducido de personas autorizadas
formalmente. Esa informacion exige medidas especiales de control y proteccidén
contra accesos 0 copias no autorizadas.

La informacion secreta en general esta limitada a los trabajadores o
funcionarios designados previamente por los responsables que, de acuerdo con
la naturaleza de la funcidén que ejercen, estan obligados a conocerla.

Como regla general la informacion clasificada como NIC3 no debe ser
almacenada en computadoras portatiles. En el caso en que esto sea necesario,
los trabajadores y funcionarios deben reforzarse para limitar la existencia de los
archivos con informacién secreta en sus computadoras personales a los
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proyectos o trabajos en cursos y eliminarla inmediatamente luego concluir
dichas tareas.

En ausencia de clasificacion, toda informacion debera considerarse NIC3.
A continuacion se incluyen ejemplos de informacion clasificada como NIC3:

v' Accesos a la plataforma ¢ informacion del SEACE.

v" Contrasefias de sistemas y registros financieros.

v Contrasefias de equipos networking, seguridad informatica, sistemas web,
sistemas informéaticos.

Recursos directamente recaudados.

Detalles técnicos sobre proyectos en desarrollo o ya desarrollados por la
institucion.

AN

2.  PROPIEDAD DE LOS RECURSOS Y DE LA INFORMACION

Es importante ser consciente de la propiedad de los recursos y de la informacién
que son utilizados para el cumplimiento de las tareas y objetivos de cada oficina
del Gobierno Regional de Huancavelica, teniendo esto en cuenta es importante
cumplir con las siguientes reglas:

v/ Recursos tales como, impresoras, computadoras, copiadoras, software e
informacion en cualquier formato o medio, son propiedad del Gobierno Regional

P de Huancavelica y serdan puestos a disposicion de los trabajadores vy
0 G/ (‘:\Vk 1 1 M . . .
@e;;{;","%?,@ funcionarios de acuerdo con sus necesidades especificas de conocimiento y

uso, por el tiempo determinado que sea necesario o horizonte de su contrato,

siendo el trabajador y funcionario totalmente responsable por la seguridad de los

mismos.

Los recursos del Gobierno Regional de Huancavelica deben utilizarse solamente

para fines relacionados a las tareas y objetivos de cada oficina.

v" Los recursos de propiedad del Gobierno Regional de Huancavelica deben
utilizarse observando siempre las reglas y condiciones de uso descritas en los
procedimientos de la oficina de bienes patrimoniales.

v Las contrasefias de acceso a los sistemas del Gobierno Regional de Huancavelica
(correo electrdénico, Internet, Intranet, SIAF, SIGA o cualquier otra contrasefia de
acceso) deben mantenerse en secreto y no deben proporcionarse a ninguna otra
persona que no sea trabajadores y funcionarios autorizados por la Sub gerencia
de Desarrollo Institucional y TI. El trabajador y/o funcionario debe procurar
que nadie pueda utilizar los sistemas del Gobierno Regional de Huancavelica
haciéndose pasar por él. Recuerde que su contrasefia garantiza el acceso a la
informacién y sistemas de la institucion y que si otras personas logran
obtenerlas, tendran acceso segun el nivel de acceso que posee, y el registro que
quedaré de las operaciones realizadas seran del duefio de la contrasefia (o sea el
suyo) y no de la persona que efectivamente hizo uso de ella.

v Utilice la informacién y los recursos del Gobierno Regional de Huancavelica

en estricto cumplimiento de la legislacion vigente sobre los derechos del autor

y la ley de proteccién de datos personales.
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Los sistemas de administracién de correos electronicos y todos los mensajes
creados por los mismos, incluyendo las copias de backup de estos mensajes,
son considerados propiedad del Gobierno Regional de Huancavelica.

E]l contenido de las informaciones creados por los sistemas de
informacién y comunicacién y enviados por medio de recursos de propiedad
del Gobierno Regional de Huancavelica, debe cumplir estrictamente con las
politicas y los fines de la institucion.

La entidad se reserva el derecho de, sin aviso previo examinar las
comunicaciones electrénicas con motivos estadisticos u otros y se reserva el
derecho de utilizar herramientas automatizadas de monitoreo y bisqueda de
palabras o patrones que puedan indicar uso abusivo.

El contenido y uso de las comunicaciones electronicas pueden ser monitoreados
para soportar actividades de mantenimiento, seguridad o investigacion.

El responsable por la informacién podra verificar, en cualquier momento si las
reglas de seguridad de la informacion de este manual estan siendo cumplidas
debidamente.

Queda totalmente prohibido borrar la informacion y los recursos relacionados de
propiedad del Gobierno Regional de Huancavelica, al momento de la finalizaciéon
del contrato de cualquier trabajador o funcionario. La oficina de Gestion de
Recursos Humanos y el jefe de la unidad orgénica a la cual el trabajador o
funcionario pertenecio, deben verificar que sean devueltos, en caso contrario sera
motivo de sancion.

Cualquier tipo de fuga, robo de informacion que dafie la imagen y reputacion del
Gobierno Regional a entes terceros o personas que no tiene vinculo con la
entidad, serd causal para tomar las acciones legales necesarias y las sanciones de
comprobarse la fuente del suceso.

Esta expresamente prohibido utilizar los recursos del Gobierno Regional de
Huancavelica para la distribucién de informacion, archivos, publicacién o
ejecucién de asuntos no relacionados del Gobierno Regional de Huancavelica,
como por ejemplo material pornografico de tinte racista, fotos, audio, chistes,
cuentos, videos, musica, tarjetas electronicas, apuestas, juegos electronicos (en
software o a través de Internet), en cualquier formato digital.

No se debe instalar en los equipos informaticos de la institucion softwares
no autorizados o sin licencia, solo aquellos bajo licencia y autorizados por la
Oficina de Desarrollo Institucional y Tecnologia de la Informacion Sub
Gerencia Desarrollo Institucional y Tecnologias de Informacién del Gobierno
Regional de Huancavelica. ‘

En caso de que sea necesario instalar algtin “plugin” en el navegador (Internet
Explorer), los colaboradores deberdn verificar antes con Sub Gerencia
Desarrollo Institucional y Tecnologias de Informacion y Soporte técnico local
si realmente es necesario utilizarlo.

Siempre que exista una actualizacion de MS-Windows referida a problemas de
seguridad, los colaboradores deben verificar con Sub Gerencia Desarrollo
Institucional y Tecnologias de Informaciéon y Soporte técnico la necesidad de
realizar dicha actualizacion.

La marca, el nombre y el logotipo de la institucion solo pueden utilizarse con

fines del trabajo y la prestacion de servicios del Gobierno Regional de

7
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Huancavelica. Para utilizarlos con otros propdsitos, es necesaria la autorizacion

previa del ente perteneciente al Gobierno Regional de Huancavelica (Oficina
de Imagen Institucional).
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DIVULGACION DE INFORMACION

Uno de los aspectos més relevantes de la seguridad de la informacién esta
relacionado con la actitud de las personas y la cultura organizacional en
el cuidado respecto de la divulgacién de la informacién. Uno de los riesgos
principales relacionados con esa cuestion es el de “Ingenieria social” la cual
es una técnica utilizada por personas malintencionadas con la finalidad de
obtener informacién a la que normalmente no tendrian acceso, ya sea
persuadiendo a colaboradores, inspeccionando papeles, gavetas, armarios y
cestos de basura, u obteniendo acceso fisico a lugares restringidos.

Por este motivo se debe tener las siguientes precauciones:

v

No discutir asuntos confidenciales o internos pendientes del Gobierno
Regional de Huancavelica fuera de los lugares de trabajo o en presencia
de terceros que no estén directamente involucrados con dichos asuntos.
No discutir asuntos pertinentes del Gobierno Regional
Huancavelica con ninguna persona que no necesite tener conocimiento
de esa informacion, tales como amigos, profesores, familiares, prensa,
entre otros.

No discutir asuntos pertinentes del Gobierno Regional de
Huancavelica en 4reas ajenas a la institucién y principalmente, en
areas y lugares publicos, tales como ascensores, aeropuertos, taxis,
restaurantes, parques, bares y aviones.

Adoptar recaudos adicionales en lo que respecta a la seguridad, al
manejar informacién y documentos pertenecientes al Gobierno
Regional de Huancavelica en lugares publicos que presenten riesgos de
exposicion como los anteriormente citados.

Solo utilizar la informacién del Gobierno Regional de Huancavelica
para fines profesionales o de trabajo.

No facilitar el acceso transmita o entregue a ninguna persona o
entidad informacién, ya sea en forma escrita, impresa o en formato
electronico (mediante archivos, e-mail o internet), sin obtener la debida
autorizacién del responsable por la informacién respecto de la
divulgacion del contenido y la forma en que sera transmitido.

No suministrar informacioén de la institucién a personas desconocidas
0 a quien no necesite conocerla y sin la respectiva autorizacion del
responsable de la misma.

Siempre adoptar una actitud reservada con personas que intenten
obtener informacion personal colaborador o prestadores de servicios
del Gobierno Regional de Huancavelica. -

Siempre solicitar més de una identificacion como garantia y
comprobacion de la identidad de su interlocutor cuando trate asuntos

8
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& de la institucién asi como también algin dato de contacto por ejemplo,
M teléfono y direccién debidamente comprobada.
~ v Relatar inmediatamente a su superior cualquier incidente o sospecha de

~ incidente de seguridad observado.
v No compartir informacién clasificada como NICI, NIC2 o

A NIC3 en sus dispositivos personales moéviles, como por ejemplo
~ PDAs (Personal Digital Assistant), tarjetas de memoria y demas
™ dispositivos que puedan almacenar informacion (USB).
™ v No divulgar informacion ni total ni parcialmente a otras personas que
~ no sean trabajadores u funcionarios o que no estén directamente
~ relacionadas y definidas formalmente por el Gobierno Regional de
—~ Huancavelica y sus sedes. La divulgacion de informacion del Gobierno
. Regional de Huancavelica solamente debe efectuarse previa
o autorizacién por escrito y/o con motivo de exigencias legales o
& normativas.
[
~ 4. DOCUMENTOS
a Considere como documento, a toda informacion puesta a disposicion por medio de
i los recursos del Gobierno Regional de Huancavelica, ya sea a través del correo
™ electronico, en archivos (fisicos o electronicos) o en papel. Notese que estos
M pueden contener informacién clasificada con algunas de las categorias
~ determinadas previamente (Clasificacion de la informacion).
[

Cuando un documento no posea una clasificacion claramente visible, avise
inmediatamente a la Sub Gerencia Desarrollo Institucional y Tecnologias de
e Informacién Soporte técnico quien informara correspondientemente al comité de

2 @:}“““"f”"‘“ seguridad, para que se active los procedimientos correspondientes a fin de

e revertir la situacion.

~

P Teniendo en cuenta lo expresado anteriormente se deberd cumplir las siguientes

~ reglas:

- v No dejar documentos junto a impresoras, copiadoras después de su

~ utilizacion. Acompafie todas las fases de los procesos de impresion,

;,,\ manejo y destruccion de los documentos clasificados como NIC2 o NIC3.

~ v Mantener todos los documentos y materiales de trabajo que

' contengan informacion del Gobierno Regional de Huancavelica en lugares

M adecuados para su almacenamiento y protegidos contra el acceso indebido,
- siguiendo las politicas de almacenamiento de datos establecidas por la Sub

2 Gerencia Desarrollo Institucional y Tecnologias de Informacion no dejar

~ documentos clasificados como NIC2 o NIC3 con su contenido visible y a

~ la mano de terceras personas.

P v Guardar todos los documentos y la informacién en gavetas o armarios
cerrados y protegerlo su contenido de ser visualizado siempre que se aleje
de su lugar de trabajo independientemente del tiempo que estara alejado.

v No utilizar recordatorios escritos (como contrasefias U Otros accesos)
que expongan informacion confidencial al ambiente externo (monitor,
9
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escritorio, etc).

v Organizar los papeles de trabajo y los documentos importantes y
clasificados en archivadores de acuerdo con los procedimientos ya
existentes y estipulados por el Gobierno Regional de Huancavelica para el
cierre de afio para que sean almacenados en los archivos periféricos y
posteriormente derivados al archivo central.

v Cuando exista la necesidad de eliminar documentos que contengan
informacién clasificada como NIC1, NIC2 o NIC3, destrtiyalos de forma tal
que su contenido sea irrecuperable. En cuanto a los datos en formato
clectronico, verifique que los mismos hayan sido eliminados
completamente, (por ejemplo. Vaciado de la papelera de reciclaje en MS-
Windows o usar las teclas “Shift + Supr”)

v Verificar cuidadosamente a los destinatarios de la correspondencia para
evitar errores en la entrega y por consiguiente el desvio de informacion
tanto por medio convencionales como electrénicos.

v Cuando se envia informacién confidencial por el correo o mensajeros,
utilizar unprotocolo de recepcién que contenga los siguientes campos:
nombre, documentos de identidad, cargo, dependencia, fecha y horario de
envio y de entrega.

v Utilizar solo servicios seguros, aprobados y confiables por el Gobiermno
Regional Huancavelica para el transporte de documentos.

5. ACCESO DE IDENTIFICACION DE PERSONAS
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El acceso a las oficinas del Gobierno Regional de Huancavelica debe ser
restringido a las personas no autorizadas, a fin de evitar el riesgo de acceso indebido a
la informacién v a los recursos del Gobierno Regional de Huancavelica. En virtud de
ello deben seguirse las siguientes reglas:

>

Gereng,
ecnolo
ugyoe
I3

*

e T
Lo Flores
Tk

*

R
A
'y

/7,
7R

o
2
INCAIES

N

v' El personal de seguridad debe dar una identificacion a cualquier persona que no

pertenezca a la institucion.

v’ Estar siempre atento a cualquier persona extrafia que circule en las oficinas del

Gobierno Regional de Huancavelica.

Comunicar a la central de seguridad (vigilancia) la presencia de personas

extrafias al ambiente de trabajo o que no se encuentren debidamente

identificadas.

v Todas las personas que sean trabajadores y funcionarios del Gobierno Regional

de Huancavelica deben portar su tarjeta de identificacién (fotocheck) durante

toda su jornada laboral y quedar debidamente registrada en la base de datos
de los sistemas de control biométricos de la oficina Gestion de Recursos

Humanos y las camaras de video vigilancia.

v' Todas las personas naturales y juridicas que esteén visitando las oficinas del
Gobierno Regional de Huancavelica deben portar su tarjeta de acceso
(fotocheck) durante toda su permanencia y quedar debidamente registrada en la
bitacora de visitante de la oficina de vigilancia tanto como las camaras de video
vigilancia.

v En caso de poseer tarjeta de accesos o identificacion personal para el ingreso al

edificio, se deberan cumplir las siguientes reglas:
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a. El personal o funcionarios deben de llevar la tarjeta de identificacién

personal en un lugar visible siempre.

b. La tarjeta de identificacién es un instrumento de uso personal -e
intransferible por lo que no debe utilizarse para fines que no sean
identificacion ni prestarse a ninguna otra persona bajo ninguin pretexto.
La conservacion adecuada de la tarjeta de identificacion es
responsabilidad de cada trabajador y/o funcionario.

¢. En caso de pérdida o robo de la tarjeta de identificacion, comunique
el hecho inmediatamente a la Oficina de Gestion de Recursos
Humanos.

d. Las tarjetas de identificacién de uso temporal deben ser devueltas al
personal de control (vigilancia), cuando el portador deje las oficinas del
Gobierno Regional de Huancavelica.

e. La tarjeta de acceso provisional solamente podrd entregarse cuando el
trabajador se olvide la original y debera ser entregado con la
autorizacién previa de la Oficina de Gestiéon de Recursos Humanos.

6. CORREO ELECTRONICO (e-mail)

El correo electrdnico es un medio importante de comunicacién y transmision de
datos sin embargo si se utiliza incorrectamente puede causar serios dafios a la
institucién por este motivo se cumplirn las reglas definidas a continuacion:
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v Eluso de correo electrénico es obligatorio para todo trabajador o funcionario.

v Las cuentas empiezan con la inicial de su primer nombre y su primer apellido
acompafiado luego del @ y respectivo dominio.

v Bn caso de coincidir con la inicial y el primer apellido la cuenta serd acompafiada

de la segunda inicial de su apellido ejemplo:
ctorres@resionhuancavelica.gob.pe, el otro correo sera

ctorresz(@regiohuancavelica.gob.pe

v El tamafio de la cuenta es de Sgb para usuarios y 10g para directores
(funcionarios), en caso de utilizar mas recursos para almacenamiento debe
comunicarse a la Sub Gerencia Desarrollo Institucional y Tecnologias de
Informacién para que se tome acciones e incrementar el tamafio de la cuenta.

v La comunicacién por correo electrénico entre trabajadores y funcionarios es
obligatoria la Subgerencia Desarrollo Institucional y Tecnologias de
Informacién se encargard de establecer la tecnologfa del correo electronico asi
como los backups respectivos; no utilizar cuentas personales de correo
electronico para comunicarse o para transmitir cualquier otro tipo informacién
relacionado a la institucion.

v Al intercambiar correos electronicos con personas naturales, juridicos y terceros
el contenido de los mensajes podréa ser considerado como la posicién oficial de
la institucién por lo tanto actué con seriedad y profesionalismo.

v" No transmitir por correo electrénico a otras cuentas de correo electronico fuera

11

EEE P EPEEPEE PR R



D)

D)

5359559995990 03539933599339525323353335233033)°

j‘

)
N -
\5;“—‘2:»”“

Y )
5 =
Gohierno Regional

HUANCAVELICA
del ambiente de Gobierno Regional de Huancavelica archivos anexados que

contengan informacion clasificada como NIC2 o NIC3. En caso que sea
necesario el envio de correo electrénico de algun documento o archivo que
contenga este tipo de informacién se debe obligatoriamente protegerse para
evitar la lectura indebida utilizando una contrasefia de la aplicacién en que lo
generé como por ejemplo una contrasefia de Winzip, Winrar, 7-Zip, Word,
Excel etc, o alternativamente, algin recurso criptografico disponible en la
institucion. Nunca envie en el mismo correo electrénico un mensaje protegido y
las contrasefias o claves cristologicas utilizadas.

v No enviar mensajes internos o externos que pueden perjudicar la imagen y/o
reputacion del Gobierno Regional de Huancavelica tales como: chistes, material
de carécter sexual, imdgenes videos con extensiones .mpeg .avi u otras, musica
.mp3, .wav u otras, juegos, mensajes 0 textos de contenido étnico, criminal,
religioso, politico o que pueda interpretarse como inofensivo.

Cualquier correo identificado que se haga envio de SPAM
primeramente serd amonestado formalmente, y de reiterarse sera
deshabilitado.

v No crear ni reenviar cadenas de correo electronico en las cuales el
receptor es inducido a enviar mensajes a otras personas sin que haya
una necesidad profesional.

v Proteja contra alteraciones indebidas los documentos confidenciales en
formato electronico que deban enviarse. Para ello conviértalos a
formatos que no permitan la alteracion del contenido como por ejemplo
pdf (Acrobat Reader - Foxit Reader) siempre verificando que el
archivo fue configurado con proteccién contra copia, edicion o
impresion en caso de ser requerido.

v Estar atento para que los mensajes sean enviados a los destinatarios
pretendidos y solo a ellos, aseglirese de que la direccion de correo
electronico sea correcta evitando asi que cualquier informacion sea
dirigida a destinatarios incorrectos.

v Tener en cuenta que todos los correos electronicos enviados o recibidos
por el sistema de correo electrénico de la institucion pueden ser
abiertos y analizados por el Gobierno Regional de Huancavelica sin
previo aviso.

v Verificar la presencia de virus en todos los archivos anexados a los
correos electronicos antes de abrirlos.

v No lea, acceda, ni divulgue correos electrénicos de otros
trabajadores y funcionarios sin la debida autorizacion.

v Este atento al tamafio méximo de archivos anexos para la transmision
por correo electronico a fin de evitar problemas en el sistema de correo
electronico, o incluso la suspensién todo el servicio de mensajes de la
institucion.

v Las casillas de correo electrénico puesta disposicién por el Gobierno
Regional de Huancavelica tienen un tamafio limitado por lo tanto
verificar que siempre se encuentre dentro de los limites establecidos
transfiriendo toda la informacion referida a trabajos a los respectivos
archivos técnicos.

12
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7. TELEFONIA

Los recursos de telefonfa son puestos a disposicién para tratar asuntos
relacionados con las actividades del Gobierno Regional de Huancavelica
pueden ser usados para asuntos personales de forma moderada. Estos recursos
pueden presentar riesgos para seguridad de la informacion por lo que se requieren
una atencion especial en base a lo mencionado se deberdn cumplir las siguientes
reglas.

8. VIRUS

v

Tener cuidado al dejar a una persona esperando en linea con el
teléfono descolgado permitiendo que oiga asuntos confidenciales del
Gobierno Regional de Huancavelica, si no puede postergar la llamada ni
interrumpir la conversacién con su interlocutor, presione la tecla
“MUTE” del teléfono.

Utilice el recurso de “MANOS LIBRES” (o speaker) modernamente
para evitar que otras personas escuchen la conversacion y tomen
conocimiento del asunto discutido.

Evite utilizar los teléfonos celulares para discutir en lugares publicos
asuntos confidenciales del Gobierno Regional de Huancavelica pues
otras personas podrfan estar oyendo su conversacion. Por otra parte
siempre existe la posibilidad de que la comunicacion por celulares sea
interceptada especialmente cuando estan en modo analogico.

Al dejar recados en contestadores automaticos o casillas de correo
solamente trasmita la informacién necesaria para que la otra persona
pueda devolver la llamada (por ejemplo, nombre y teléfono de con
tacto) evitando suministrar informacién detallada sobre el asunto a ser
tratado pues estos aparatos y servicios pueden interceptarse.

Al atender su teléfono no divulgar mas informacién que su nombre y el
nombre del Gobierno Regional de Huancavelica excepto cuando total
certeza de la identidad y las intenciones de su interlocutor.

No discutir asuntos confidenciales con interlocutor desconocido o
con propdsitos dudosos por teléfono o personalmente verifique primero
la identidad y los propésitos del interlocutor.

Evite utilizar teléfonos para discutir asuntos confidenciales del
Gobierno Regional de Huancavelica y si esto fuera indispensable
hégalo de forma discreta asegurandose de la conversacion no esté
siendo oida por otras personas.

Los virus son programas nocivos desarrollados para causar algiin tipo de dafio a los
archivos, sistemas o redes de computadoras, asi como también para capturar
informacién o utilizar su equipo como base para dafiar o acceder otros equipos de
redes. Los virus pueden ser introducidos por medio de un archivo anexado al
correo electrénico, un usb infectado, una configuracidon inadecuada en el sistema
operativo de su equipo o inclusive a través de archivos obtenidos en internet.

Para minimizar el riesgo de que los sistemas informaticos del Gobierno Regional

13
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de Huancavelica sean perjudicados por un virus se debe cumplir las siguientes

reglas:

v

v
v

v

Mantener siempre el antivirus actualizado (sophos central

Intercept X Advanced).

Si no tuviera instalado su antivirus exija a Soporte técnico que lo instalen.
El antivirus estard programado para realizar un scan en horas de almuerzo,
principalmente para que no interrumpa su trabajo una vez por semana si
tiene duda contacte con Soporte técnico.

Es necesario que realice un scan del equipo (PC y laptop) principalmente
cuando alguna de las siguientes condiciones sea aplicable a su equipo:

a. Recién adquirido.

b. Prestado.

c. Al introducir un USB

d. Recién llegado el servicio de mantenimiento.

e. Al regresar de utilizar un seminario, exposicion, charla, etc.

f. Utilizado para propésitos que puedan haberlo expuesto a ser infectado
por virus.

En caso de que no sea posible conectarse a la red del Gobierno Regional de
Huancavelica para actualizar el antivirus pongase en contacto con Soporte
técnico para coordinar dicha tarea.
No gbra correos electrénicos de remitentes desconocidos (adjuntados
extrafios y reportados por el correo) o que sean probables portadores de
virus.
En caso de duda en relacién con los equipos o archivos que puedan
contener virus, contactese con soporte técnico - Sub Gerencia Desarrollo
Institucional y Tecnologias de Informacion.
En caso de problemas con el software de antivirus, no desinstale
inhabilite, ni intente reconfigurarlo. En estos casos contactese
inmediatamente con Soporte técnico - Sub Gerencia Desarrollo Institucional
y Tecnologias de Informacion.
Verifique el software y los archivos utilizados, o que seran utilizados
en las computadoras y la red del Gobierno Regional de Huancavelica en
relacion con la existencia de virus siempre que:
a. Vaya enviarlo a otra apersona.
b. El software fue recientemente adquirido.
c. Que haya descargado archivos de internet o de otras fuentes.
d. El software o archivos hay sido recibido de un externo USB),
vendedores, etc
Borre los archivos temporarios creados después del acceso a Internet por
medio de acceso telefénico (dial up) o cualquier otra conexién fuera de la
red Gobierno Regional de Huancavelica.

14
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No instale ningin software que no esté autorizado y posea una licencia
obtenida por Gobierno Regional de Huancavelica. En caso de que necesite
instalar en navegador (Internet Explorer) algin complemento o “plugins”,
verifique antes con Soporte técnico si realmente €s necesario utilizarlo y si
Ja versién es la autorizada por el Gobierno Regional de Huancavelica. La
instalacién de algunos programas de software o “plugins” puede hacer
que su mAquina sea vulnerable a ataques para la implantacion de virus u
otras acciones nocivas.

9. SEGURIDAD LOGICA

La informacién del Gobierno Regional de Huancavelica debe ser protegida en los
medios de almacenamiento electrénico, tales como computadoras, de CD, DVD y

USB.

Para ello se debe seguir estas reglas:.

v Mantenga el recurso de proteccién de pantalla (salva pantallas)

protegido por contrasefia. El protector de pantalla debe estar configurado
para activarse en un méximo de 5 (cinco) minutos de inactividad del
computador. Bloquee manualmente su id de Windows (Crtl + Alt + Supr)
cuando esté alejado de su puesto de trabajo.

Siempre que los recursos disponibles lo permitan utilizar algan
tipo  de encriptacién y protejer con contrasefia los archivos con
informacion confidencial (Comprimido con winrar, contrasefia a office,
etc).

No compartir archivos, directorios o unidades de disco en las
notebooks y desktops.

No permitir que otras personas utilicen su computadora sus conexiones de
red, servicios de Internet y otros recursos.

10. CONTRASENAS

La contrasefia es el método mas cominmente utilizado para autentificar al
usuario y para proteger su informacién, evitando el acceso no autorizado a
recursos, archivos y sistemas que puedan ser dafiados o utilizados indebidamente.
Recuerde que la responsabilidad por las acciones efectuadas en los sistemas
durante una sesion autentificada con su contrasefia le serd atribuida a ud.

Cumplir las siguientes reglas a efectos de la proteccion de la informacioén.

v' Defina contrasefias compuestas por letras entre mayutscula 'y

mintscula, numeros, caracteres especiales permitidos con tamafio
minimo de 8 (ocho) caracteres.

v No relaciones sus contrasefias con informacion personal tal como su

nombre de usuario nombre de algin familiar, ntmero funcional
departamento nimero de DNI, fecha de nacimiento, equipo de futbol,
etc.

15
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v No divulgue sus contrasefias a otras personas ya que las mismas
constituyen su llave de acceso de uso personal e intransferible no anotar
en papeles recordatorios, archivos electrénicos o en otros lugares
(postfix pegado en el monitor).

No adopte la misma contrasefia para mas de una aplicacion.

Modifique su contrasefia temporalmente en €l primer acceso al sistema.

No utilice recursos provistos por Windows o por cualquier otro

software que permitan el almacenamiento de contrasefias para uso

futuro.

v En caso de tener acceso a sistemas, programas de software o redes en
lugares o equipos fuera del Gobierno Regional de Huancavelica, no
utilice ninguna de las contrasefias  que utiliza normalmente en los
sistemas del Gobierno Regional de Huancavelica.

v En caso de tener que enviar archivos protegidos por contrasefia no
utilice ninguna de las contrasefias que utiliza normalmente para acceder a
los sistemas del Gobierno Regional de Huancavelica aun cuando esos
archivos sean utilizados internamente.

v Si algiin mensaje sospechoso solicita el cambio de su contrasefia ya sea
por correo electrénico o por pantalla de su computadora verifique con
soporte técnico - Sub Gerencia Desarrollo Institucional y Tecnologias de
Informacion de la veracidad de la solicitud antes de realizar los

AN

72RO REGS procedimientos de cambio.
TARSTARI : .
e ve o v Cambie sus contrasefias dentro de un méximo de 90 (noventa) dias, aun

=

cuando el sistema no lo exija en el momento del cambio, no utilice las
Gltimas 10 (diez) contrasefias adoptadas anteriormente.

v Si su cuenta de usuario se encuentra bloqueada contactese con soporte
tecnico - Sub Gerencia Desarrollo Institucional y Tecnologias de
Informacién y procure identificar el motivo de bloqueo ya que personas
no autorizadas pueden estar intentando utilizarla indebidamente.

v Si informa sus contrasefias cuando su computadora es enviada al
servicio técnico solicite cambiar sus contraseflas divulgadas
inmediatamente después del mantenimiento del equipo.

v Cambie inmediatamente sus contrasefias si sospecha que
otras personas tomaron conocimiento de ellas, si sospecha que
se obtuvo informacién o se efectuaron acciones no autorizado
en su nombre comuniquelo a soporte técnico - Sub Gerencia
Desarrollo Institucional y Tecnologias de Informacion.

*
o Gere,
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11. DESKTOPS Y NOTEBOOKS

Las notebooks son blanco de frecuente de robos en virtud de su alto valor en el
mercado y del valor estratégico de la informacién contenida en estos equipos por
ello cumpla las siguientes reglas tanto para las notebooks como para las desktops:

v Siempre asegure su notebook con el cable candado de seguridad provisto
por el Gobierno Regional de Huancavelica tanto cuando su equipo se
encuentre desatendido como cuando usted esté trabajando con €l
Esta precauciéon deberd ser tomada dentro de las instalaciones del

16
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Gobierno Regional de Huancavelica o fuera de las mismas.

Si sale con el equipo para cualquier evento programado u otro evite
andar con el equipo del Gobierno Regional de Huancavelica por
lugares peligrosos y sospechosos.

Siempre mantenga sus datos en forma encriptado y con contrasefias
dificil de adivinar.

Nunca preste su equipo a otras personas.

Verifique que los maletines o bolsos utilizados para el transporte de su
notebook se encuentren en condiciones y sean adecuados para
garantizar la proteccion fisica del equipo.

En caso de robo o hurto de la notebook comuniquelo inmediatamente a
la oficina de patrimonio y registre su denuncia respectiva en una
comisaria.

No permita que nadie pueda hacer cambios internos de
componentes de hardware de su notebook o desktop asi como
(Memoria RAM, disco duro, Microprocesador entre otros)

En caso de hacer un mantenimiento preventivo y correctivo, recurra
al soporte técnico - La  Sub Gerencia Desarrollo Institucional y
Tecnologias de Informacion es la tmica area autorizado para realizar
cambios dentro de su notebook o desktop.

Guarde su informacién en la unidad “D” dentro de su Notebook o
Desktop, ya que si se ve afectado por cualquier contingencia cambio
de dominio, infeccion de virus, desconfiguracién, etc no pierda su
informacién. Si existira perdida de informacion irrecuperable el unico
responsable es el usuario

Realice backup (copia) y borre la informacion de la notebook o desktop
enviada al servicio de soporte técnico, procurando proteger la
informacién que contiene el equipo.

No instale en su equipo software sin licencia la Sub
Gerencia Desarrollo Institucional y Tecnologias de Informacion
realizara periédicamente un inventario de todo el software instalado
en el equipo, y el mismo deberd coincidir con el instalado
originalmente para cumplimiento de sus funciones.

La Sub Gerencia Desarrollo Institucional y Tecnologias de
Informacién se reserva el derecho de auditar periédicamente todos los
equipos provistos por el Gobierno Regional de Huancavelica o
instalados dentro de sus oficinas sin previo aviso.

En caso de que sea necesaria una mudanza fisica de una desktop,
impresora u otro equipo comuniquelo a soporte técnico - La  Sub
Gerencia Desarrollo Institucional y Tecnologias de Informacion para
que solicite su aprobacion.

Antes de conectar equipos de un prestador de servicios en la red del
Gobierno Regional de Huancavelica, el colaborador responsable por
ese prestador de servicios debe contactarse con el personal de la  Sub
Gerencia Desarrollo Institucional y Tecnologias de Informacion y
solicitar su andlisis y aprobacion.

17
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13. BACKUP

El backup es una copia de seguridad de los datos originales trasmitidos por los
usuarios y almacenados en nuestros servidores, la cual es elaborada con el
proposito de asegurar la disponibilidad de la informacién en caso de error o dafios
en los datos originales por ello deben adoptarse de las siguientes reglas:

v Tenga cuidado al almacenar archivos e informacién en la red del
Gobierno Regional de Huancavelica en directorio publicos, incluso
temporariamente ya que cualquier persona autorizada o no con acceso a la
red de Gobierno Regional de Huancavelica podria acceder a esa
informacion.

v Almacene todos los archivos relacionados con el trabajo que esta
siendo efectuado en un archivo comprimido con contrasefia preferente en la
unidad “D” del equipo, en caso de tener dudas comunicarse con soporte
técnico - La Sub Gerencia Desarrollo Institucional y Tecnologias de
Informacion.

v Utilice una herramienta para compactar datos antes de almacenar
informacion.

v Estéa totalmente prohibido el almacenamiento de archivos de imagen, de
video, de musica, panfletos con apologia etc. en la red del Gobierno
Regional de Huancavelica.

v En caso de que sea necesaria la realizacién de backups especiales ademds de
Jos ya efectuados en forma periédica comunicarse con soporte técnico - la
Sub Gerencia de Desarrollo Institucional y Tecnologias de Informacion.

14, INTERNET

Internet es una herramienta muy util para la investigacién trabajo y el intercambio
de informacion relevante a las funciones y objetivos del Gobierno Regional de
Huancavelica, sin embargo y dado que no es dificil de interceptar mensajes
electronicos no hay garantia de que estas comunicaciones sean privadas.

Los usuarios también deben ser conscientes que muchos sitios Web emplean
técnicas (Ej. Cookies, java applets, componentes ActiveX, etc) disefiados para
entablar relacién directa con su PCs, registrar preferencias del usuario o relevar
informacion personal, cuando se accede una funcion particular de una pagina Web
estos instrumentos son descargados desde el servidor Web al cliente y ejecutados
en la PC del usuario; estos programas pueden ser configurados para enviar
informacién del usuario hacia internet sin la participacion o conocimiento del
mismo.

14.1 USO ADECUADO DEL INTERNET

Internet es un activo del Gobierno Regional de Huancavelica suministrado a los
trabajadores y funcionarios para contribuir con los objetivos de la
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institucion, el uso personal ocasional o eventual de este recurso es permitido,
en tanto no interfiera con la productividad del personal y no cause conflictos
con la actividad, toda informacion trasmitida por oste medio serd tratada
como informacion relacionada con los objetivos de la institucién y debe estar
alimentada a las normas y directivas, las restricciones sobre uso no-productivo
sobre los usuarios seran aplicables por la Sub Gerencia Desarrollo
Institucional y Tecnologias de Informacion.

Los usos estrictamente prohibidos de Internet corresponden, paginas que estan
restringidas a los que s¢ presentan a continuacion.

v

v

Acceso a sitios Web relacionados con actividades de juego, apuestas
o actividades ilegales en general.
Acceso a material pornografico o a sitios Web de contenidos para
adultos relacionados con desnudismo, erotismo o pornografia.
Acceso a sitios de miisica, juegos, videos u otros sitios de entretenimiento
on- line.
Accesos a sitios web de caracter discriminatorio, racista, o material
potencialmente ofensivo incluyendo, profanidad, bromas de mal gusto,
prejuicios, Mmenosprecio, 0 acoso explicito.
Accesos a sitios “Hacking” o sitios reconocidos como inseguros, los
cuales puedan poner en riesgo la integridad y confidencialidad de la
informacién del Gobierno Regional de Huancavelica.
Descarga desde internet de cualquier material (incluyendo software
ilegal) protegido bajo leyes de derecho de propiedad o archivos electrénicos
para usos 1no relacionados con los objetivos de la institucién, la descarga de
software solo sera permitida si el mismo esta relacionado con los objetivos
de 1a institucion y siempre que cumplan las siguientes condiciones.
a. Debe ser autorizada por su jefe inmediato
b. La autenticidad del software debe ser comprobada.
¢. Han sido investigadas y determinadas las condiciones para Su
uso (incluyendo tarifas de shareware), y estas condiciones han
sido cumplidas.
d. EIl sofiware se instale de acuerdo a las politicas de seguridad
mencionadas en este presente.
e. El software fue examinado por und version actualizada del
antivirus de la institucion
Publicacion de comentarios negativos no profesionales del Gobierno
Regional de Huancavelica en sitios personales, redes sociales, correo
electronico, o cualquier otro medio de publicacién en Internet.

Participacion en cualquier actividad ilegal o criminal que involucre el
uso de Internet.

La Sub Gerencia Desarrollo Institucional y Tecnologias de Informacién
monitorea todos los accesos a Internet, por lo tanto, esta herramienta
debera ser utilizada modernamente cuando se ftrate de asuntos no
relacionados con los objetivos del Gobierno Regional de Huancavelica.

Una vez se detecte el uso indebido del Ancho de Banda por
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aplicaciones no permitidas como con las VPN, proxies anénimos, Peer-

to-peer, etc. Serd automaticamente bloqueado sin tener acceso a Intemet'y
posteriormente informar sobre su accionar a su jefe responsable y a la
oficina de Recursos Humanos para ser sancionado.

15. REDES SOCIALES

v Al usar el internet del Gobierno Regional de Huancavelica para usar redes
sociales queda totalmente prohibido compartir en grupos o de forma
personal material de tipo pornografico, xenofobico, terrorismo, hacking,
prejuicios, acoso explicito etc. que podria causar dafios a la imagen de la
Institucion o entes relacionados a este siendo asi el caso sera blogqueado el
acceso al origen de dichos mensajes y reportado para su sancion
respectiva a la oficina Gestién de Recurso Humanos.

v Prestar atencion cuando publiquemos y subamos material con el uso del
Internet del Gobierno Regional de Huancavelica.

a. Pensar muy bien qué imdgenes, videos e informacion escogemos
para publicar sin que afecte a la imagen del Gobierno Regional
Huancavelica.

b. No publicar nunca informacion privada que pueda perjudicar la
imagen del Gobierno Regional Huancavelica.

v Escoger cuidadosamente a nuestros amigos.

a. No aceptar solicitudes de amistad de personas que No
conozcamos o perfiles falsos que puedan realizar ingenieria social.

b. Verificar todos nuestros contactos de forma permanente.

v Proteger nuestro entorno de ftrabajo y no poner en peligro nuestra

reputacion y la del Gobierno Regional de Huancavelica:

a. Al registrarnos en una ved social, usar nuesira direccion de
correo personal (no el correo institucional)

b. Tener cuidado de cémo representamos en Internet a nuesira
empresa u organizacion

c. No mezclar nuestros contactos de trabajo con nuesiros amigos

d. No guardar nuestras conirasenas de accesos a la red,
sistemas, computadoras pertenecienies al Gobierno Regional de
Huancavelica en nuestro movil

e. Usar las funciones de seguridad de que disponga nuestro movil

para el uso de redes sociales con el internet del Gobierno
Regional de Huancavelica.
v Proteger nuestro teléfono moévil y la informacién guardada en €l.

a. Tener cuidado con lo que publicamos sobre otras personas,
instituciones, empresas, 0rganismos, elc. con el internet de la
entidad.

v Informarnos del uso de las redes sociales.

a. Leer con atencién y de principio a fin la politica de
privacidad y las condiciones y 1érminos de uso de la red social que
escojamos

v Protegernos con la configuracion de privacidad de cada red social.

a. Usar opciones orientadas a la privacidad (comprobar quién
puede ver nuestras fotos, quién puede ponerse en contacto con
nosotros y quién puede afiadir comentarios)

v Prestar atencién a los servicios basados en la localizacién y a la informacion
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de nuestro teléfono movil.
a. Desactivar los servicios basados en la localizacion geogrdfica
cuando no los estemos usando y/o usemos el internet del Gobierno
Regional de Huancavelica.

16. EXCEPCIONES A LA SEGURIDAD

Determinados requerimientos de la institucion exigen que se flexibilice la politica
de seguridad, en el caso de estas excepciones la justificacion deberd enviarse al
personal asignado para tal fin las excepciones deben ser revisadas y renovadas en
forma anual.

17. ;COMO REPORTAR UN INCIDENTE DE SEGURIDAD?
Pueden reportar los incidentes de seguridad de la siguiente manera:

v Llamar a soporte técnico - Sub Gerencia Desarrollo Institucional y
Tecnologias de Informacion, teléfono: (+51067) — 452891 anexo 1062-1063-
1064.

v' Enviar un correo a la siguiente direccidén:
soportel@regionhuancavelica.gob.pe.

v Contactar al responsable de Seguridad de TIL

18. SANCIONES

La violacién de un control de seguridad o el incumplimiento del manual de
seguridad de la informacion del Gobierno Regional de Huancavelica, seran
considerados infracciones cuya naturaleza y gravedad podran implicar la aplicacion
de medidas disciplinarias de acuerdo con la gravedad de la infraccién cometida por
el trabajador o funcionario y el impacto causado por la misma podréan ser aplicadas
las siguientes sanciones:

a. Pérdida de acceso a determinados recursos como por ejemplo

correo electrénico, acceso a la red acceso a los sistemas del Gobierno
- Regional de Huancavelica.

b. La eliminacién de informacién digital que ha sido producido por el
servidor o funcionario en el desempefio de sus funciones mismo que se
encuentra almacenada en el equipo de computo asignado, cual deberd de
permanecer de forma intangible aun cuando haya culminado su vinculo
laboral con la entidad o cuando haya sido desplazado a otras unidades
organicas o dependencias.

c. Advertencia formal y escrita, dirigida a la oficina Gestion de Recursos

Humanos.

Aplicacién de sanciones laborales previstas en la legislacion vigente de Pert.

Proceso civil o penal dependiendo de la legislacion vigente de Pert.

£  Rescision del contrato de prestacion de servicios cuando sea aplicable.

o o
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